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Внешние факторы



— А что вообще в мире делается?

— Стабильности нет. Террористы опять захватили 

самолет.

Художественный фильм «Москва слезам не верит»







Персональная ответственность

Повышенные риски в связи с 

текущей обстановкой

Давление со стороны регуляторов 

и бизнеса

… а ещё дефицит кадров…



Штат из 2х специалистов по ИБ

2 * 12 * 200 000 = 4 800 000 

+ страховые взносы(30%)

4 800 000 * 1,3 = 6 240 000 в год

Больше 30% открытых вакансий в ИБ приходится на Москву



Мы в ответе…



«— 007, я ваш новый ассистент.

— Это какая-то шутка?

— Потому что я не в белом халате?

— Потому что вы слишком юны.

— Моя внешность вряд ли имеет значение.

— Ваш опыт — имеет.»

007: Координат ы «Скайфолл» (Skyfall)

https://citaty.info/topic/shutka
https://citaty.info/topic/vneshnost
https://citaty.info/topic/znachenie
https://citaty.info/topic/opyt
https://citaty.info/movie/007-koordinaty-skaifoll-skyfall
https://citaty.info/movie/007-koordinaty-skaifoll-skyfall
https://citaty.info/movie/007-koordinaty-skaifoll-skyfall
https://citaty.info/movie/007-koordinaty-skaifoll-skyfall
https://citaty.info/movie/007-koordinaty-skaifoll-skyfall




НАШИ СЕРВИСЫ: ТехподдержкаПилотирование

ВнедрениеПроектирование Управляемые сервисы

Инфраструктура Защита данных

Безопасность приложений

Управление ИБ

 Безопасное рабочее место

 Сетевая безопасность (NGFW, IPS, ATP)

 Облачная безопасность (CASB)

 Защищенные каналы связи (VPN)

 Аудит изменений

 Безопасная совместная работа с контентом

 Защита баз данных (DAM)

 Безопасная мобильность (MDM, EMM)

 Контроль целостности

 Безопасность почтового и веб траффика

 Тренинги/проверки сотрудников (awareness)

 Защита данных (DLP)

 Управление доступом (IDM, PAM, PIM, 2FA)

 Шифрование данных

 Анализ кода

 Безопасность приложений (WAF)

 Управление конфигурациями

 Тесты на проникновение (pentest)

 Управление инцидентами (SIEM, IRP)

 Соответствие законам (152ФЗ, GDPR, 

СТОБР, 382П. 683-684П. 187ФЗ)

 Индустриальные стандарты

 Управление рисками

 Security Operation Center (SOC)

 КИИ

 Авторские продукты (ETHIC)



50 000 р 500 000 р

Я всегда могу выбрать, но я должен знать, что даже 

в том случае, если я ничего не выбираю, я тем самым 

всё-таки делаю выбор.

Жан-Поль Сартр



Популярные суеверия:

- Мы не хотели бы чтобы третьи лица получили 

доступ к нашей информации, это не 

безопасно…

- Сегодня мы вам расскажем что у нас с ИБ, а 

завтра нас взломают…

- У нас принято решать задачи внутренними 

ресурсами…

- Это дорого

- Антивирус и Микротик отлично справляются…

На самом деле:

- Нам не нужна ваша информация. Большинство 

сервисов построены на сборе и анализе логов. 

Передача ведётся по шифрованным каналам. 

- Репутация в сфере ИБ – это всё. Любой реальный 

прецедент и можно ставить крест на этом бизнесе. 

И наши пентестеры бесплатно не работают 

- Это отлично. Но не всегда хватает самих ресурсов 

на задачи связанные с внедрением и мониторингом 

ИБ. 

- А с чем вы сравниваете стоимость? Инфобез это та 

сфера, где от компетенций и опыта зависит всё! А 

реальные инциденты могут стоить миллионы… 

- К сожалению нет. В наше время подобных средств 

катастрофически не достаточно для защиты от 

сложных и направленных атак. И мы готовы вам это 

доказать…

t



Мы знаем. 

Мы можем.



это эмуляция действий реальных злоумышленников, использование тех же векторов атак, инструментов и 

последовательностей действий, которые используют злоумышленники в реальных атаках.

Тестирование на проникновение

(пентест, penetration test)

Задачи пентеста:

определение наличия угроз безопасности систем и 

информации;

оценка возможности последствий хакерской атаки

определение уязвимостей в защите системы;

оценка эффективности средств защиты;

получение аргументов для обоснованности вложений в 

систему ИБ;

формирование мер, которые помогут снизить 

возможность реализации хакерских атак;

Соответствие требованиям регуляторов (PCI DSS, ГОСТ, 

Положения Банка России).





82% уязвимостей содержатся в коде приложений

>50% уязвимостей веб-приложений относятся к 

критически серьёзным

60% утечек связаны с незакрытыми уязвимостями 

приложений

158дней в среднем занимает устранение каждой 

из уязвимостей

В связи с низкой 

безопасностью 

разрабатываемого ПО 

растет ущерб от 

инцидентов ИБ

DevOps



ТЕХНИЧЕСКИЙ ОТЧЕТ
ОТЧЕТ ДЛЯ РУКОВОДСТВА

(EXECUTIVE SUMMARY)

Отчёт для руководства

разрабатывается вместе с

Техническим отчётом и

содержит описание наиболее

критичных уязвимостей и

оценку уровня защищённости

тестируемых объектов

ОПЦИОНАЛЬНО:

ИТОГОВАЯ ПРЕЗЕНТАЦИЯ

ОБУЧАЮЩИЙ СЕМИНАР ПО 

ИТОГАМ ПЕНТЕСТА

• структурированное описание

полученных данных о целевой

инфраструктуре (видение целевой

инфраструктуры с позиции

потенциального злоумышленника)

• описание выявленных

уязвимостей

• описание предпринятых попыток

проникновения и результатов их

выполнения

• аналитические выводы о текущем

уровне защищенности целевой

информационной

инфраструктуры

• перечень разработанных

рекомендаций по повышению

уровня защищенности

• краткий отчет для руководства,

написанный не техническим

языком

• основные выводы/рекомендации



ОПЫТ В СФЕРЕ ИБ

 Эксперт по анализу защищенности (пентестер) –

8 лет

 Входит в команду Codeby

КОМПЕТЕНЦИИ

 Аудит информационной безопасности

 Анализ защищённости беспроводной и сетевой 

инфраструктуры

 Продвинутые навыки работы с операционными 

системами семейства  Linux и Windows

 Опыт работы с инструментами и средствами для 

проведения анализа защищённости и аудита 

информационной безопасности (Nessus, 

OpenVAS, Metasploit, Cobalt Strike, Intercepter-

NG, Scapy, Burp Suite, etc.)

 Разработка инструментов для тестирования на 

Python,Golang

КУРСЫ И СЕРТИФИКАТЫ 

 Red Team operation

 eCPTX_v2

 Cybernetics HackTheBox lab

 APT HackTheBox lab



1. Снижение рисков хищения данных и денежных средств

2. Обеспечение непрерывности бизнеса

3. Снижение тяжести последствий инцидентов

1.Выявление инцидентов на основе корреляции 

данных из разных источников сети клиента и

реакция на кибератаку на ранних стадиях;

2. Быстрый экспертный разбор инцидентов,

выдача рекомендаций службам компании;

3.Реагирование на инциденты, их локализация в 

инфраструктуре клиента, нейтрализация

последствий и предотвращения инцидентов.

4. Подключение к ГосСОПКА



СОЗДАНИЕ  

ЗАЯВКИ И

EMAIL-ОПОВЕЩЕНИЕ

РАСШИРЕННОЕ

ОПОВЕЩЕНИЕ

ПО ТЕЛЕФОНУ

ПОДРОБНЫЙ АНАЛИЗ 

И ОБРАБОТКА 

ИНЦИДЕНТА

ПРИМЕНЕНИЕ  

КОНТРМЕР В

ИНФРАСТРУКТУРЕ

ПОДКЛЮЧЕНИЕ  

ЭКСПЕРТА

К ONLINE-АНАЛИЗУ

РАСШИРЕННАЯ

ПОДДЕРЖКА И

КОНСУЛЬТАЦИИ

МОНИТОРИНГ РЕАГИРОВАНИЕ (опция)
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ПЕРВИЧНЫЙ АНАЛИЗ 

И ОБРАБОТКА 

ИНЦИДЕНТА
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В команде более 40 экспертов,

занимающихся непосредственно
мониторингом и расследованиями 

инцидентов.

Всего с SOC взаимодействуют более 

60 профильных инженеров

по различным направлениям

информационной безопасности.

ПЕРВАЯ ЛИНИЯ

Мониторинг и оповещение 24/7

ВТОРАЯ ЛИНИЯ

Анализ инцидентов

24/7

ТРЕТЬЯ ЛИНИЯ

Расследования

8/5

СЕРВИСЫ ИБ
Реагирование на 

инциденты 24/7

АНАЛИТИКА
Правила 

реагирования

РАЗРАБОТКА
Своя платформа 

и автоматизация

ЭКСПЛУАТАЦИЯ ISOC
Сопровождение 

инфраструктуры ISOC






